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Система менеджмента
информационной безопасности
КОНФИДЕНЦИАЛЬНО (кстати, аналогичную надпись советую по мере пересмотра документации СМК добавить ко всем процедурам)
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ПОЛИТИКА
использования сети Интернет

ПЛ 11.4.1




ПРЕДИСЛОВИЕ
	
	Подпись /ФИО/
	Дата:

	1. РАЗРАБОТАНО:
	_________________/___________ /
	___.__.201__

	2. ПРОВЕРЕНО:
	
	___.__.201__

	3. СОГЛАСОВАНО:
	_________________/___________ /
	___.__.201__

	Согласовывают руководители тех подразделений которые являются поставщиками и клиентами данного процесса
	_________________/___________ /
	___.__.201__

	Название должности
	_________________/___________ /
	___.__.201__

	Название должности
	_________________/___________ /
	___.__.201__

	Название должности
	_________________/___________ /
	___.__.201__

	4. УТВЕРЖДЕНО:
	
	

	Генеральный директор
	_________________/DIREKTOR/
	

	Утвержден и введен в действие приказом директора  от ___.__.201__ г. №___/___

	5. СРОКИ ДЕЙСТВИЯ:
	
	

	
Дата вступления в силу
	от ___.__.201__
	

	Действует до:
	от ___.__.201__ / бессрочный
	

	Дата последнего пересмотра
	от ___.__.201__
	

	6. РЕКВИЗИТЫ ДОКУМЕНТА:
	

	Номер
	СМИБ ХХХ-1E1
	

	Статус
	
	

	Версия
	2
	

	Заменяет
	Введен впервые
	

	Страниц всего
	3
	

	Область действия
	
	

	7. МЕСТО ХРАНЕНИЯ ДОКУМЕНТА:
	

	в электронном виде
	\\Server\общая\ISMS

	в печатном виде
	Подписанный экземпляр хранится в комнате №

	
	ВНИМАНИЕ!
Перед использованием бумажной копии данного
документа убедитесь в том, что она соответствует
последней редакции расположенной на сервере




Общие положения
Настоящий документ входит в комплект документации, определяющей Политику информационной безопасности FIRMA (далее - Компании).
Политика использования сети Интернет разработана с целью повышения уровня информационной безопасности локальной сети Компании. 
К работе с ресурсами сети Интернет допускаются сотрудники, получившие соответствующее письменное разрешение от руководства Компании и после ознакомления с настоящей Политикой.
Назначение доступа к ресурсам сети Интернет:
Доступ к ресурсам сети Интернет предоставляется сотрудникам Компании для выполнения ими своих должностных обязанностей. 
Ограничения при работе в сети Интернет:
Сотрудникам Компании не рекомендуется:
· Посещать  и использовать игровые, развлекательные и прочие сайты, не имеющие отношение к деятельности Компании, а также осуществлять подписку на рассылку информации непроизводственного характера;
· Использовать некорпоративные e-mail адреса для рассылки служебной информации;
· Применять имена пользователей и паролей компьютеров Компании на иных (сторонних) компьютерах;
· Без санкции руководства Компании выступать на форумах, в блогах и в социальных сетях от имени Компании, создавать группы и объединения обсуждающие производственные и коммерческие вопросы затрагивающите интересы Компании;
· Единовременно скачивать большие объемы информации (более 1 Гб).
Сотрудникам Компании запрещается:
· Посещать и использовать эротико-порнографические ресурсы сети Интернет, ресурсы националистических организаций, ресурсы, пропагандирующие насилие и терроризм;
· Использовать сеть Интернет (файлообменники, торренты, хостинги и другие внешние Интерент-хранилища) для хранения корпоративных данных, классифицированных как «для внутреннего пользования», «персональные данные»,  «коммерческая тайна», «конфиденциально» (включая фотографии сотрудников Компании, производственных помещений и оборудования);
· Загружать материалы порнографического содержания, компьютерные игры и другие медиа-файлы развлекательного характера, а также подключаться к файлообменным и пиринговым (торренты) сетям;
· Запрещен доступ в Интернет через сеть Компании для всех лиц, не являющихся сотрудниками Компании, включая членов семьи сотрудников Компании;
· Посещать в рабочее время рекрутинговые Интернет-ресурсы;
· Использовать Интернет для получения личной материальной выгоды, в том числе осуществляя торговлю через Интернет;
· Играть в рабочее время в компьютерные игры автономно или в сети;
· Подключать рабочий компьютер к торрент-сетям;
· Передавать персональные данные, конфиденциальную информацию, сведения, составляющие служебную и коммерческую тайну, третьей стороне;
· Совершать иные действия, противоречащие законодательству Российской Федерации, а также настоящей Политике.
Пользователю рекомендуется:
· Загружать файлы большого объема (более 1 Гб) в вечернее время.
· Перед открытием или распространением файлов, полученных через сеть Интернет, проверить их на наличие вирусов.
· Активно использовать Интернет-пейджеры (ICQ), Skype и электронную почту для ведения переговоров с клиентами и минимизации телефонных расходов.
· Регулярно проводить резервное сохранение персональных данных используемых для работы в сети Интернет (профиль браузера, логины и пароли доступа к сайтам используемым в производственной деятельности).
· Устанавливать на браузер плагины осуществляющие блокирование баннерной рекламы и несанкционированный запуск мобильных кодов и скриптов.
Компания оставляет за собой право:
· Осуществлять мониторинг использования сотрудниками Компании сети Интернет.
· Определять перечень запрещенных web-ресурсов и осуществлять блокировку доступа к ним.
· Осуществлять мониторинг появления информации конфиденциального характера о деятельности Компании в сети Интернет
· Предоставлять информацию об использовании Интернет-ресурсов сотрудниками Компании правоохранительным органам в случаях, предусмотренных законодательством Российской Федерации.
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